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Zadanie: PIN
PIN-kod

XI OI, etap pierwszy. Plik Zzrédlowy pin.* Dostepna pamieé: 256 MB.

Kazda karta bankomatowa ma swdj 4-cyfrowy numer identyfikacyjny, tzw. PIN (ang. personal identification
number). To, czy transakcja z uzyciem karty zostanie wykonana, zalezy od tego, czy numer karty i jej PIN sa
zgodne. Zgodno$¢ PIN-u i numeru karty sprawdza modul HSM (ang. hardware security module). Modul ten
otrzymuje trzy parametry: numer karty x, PIN p oraz tablice konwersji a (16-elementowa tablice liczb od 0 do
9, indeksowang od 0 do 15). Modul HSM dziala w nastepujacy sposéb:

1. szyfruje numer karty x, otrzymujac liczbe y zapisang szesnastkowo,
2. z otrzymanej liczby y pozostawia tylko 4 pierwsze cyfry szesnastkowe,

3. pozostawione cyfry szesnastkowe zamienia na dziesietne za pomoca tablicy a (tzn. cyfra h zamieniana
jest na a[h], gdzie h = A jest utozsamiane z 10, h =Bz 11, h=C2z12,h=D 213, h=FEz14ih=F
z 15),

4. tak otrzymany 4-cyfrowy numer dziesigtny musi by¢ identyczny z podanym PIN-em.

Standardowsa tablica konwersji jest a = (0,1,2,3,4,5,6,7,8,9,0,1,2,3,4,5).

Zalézmy na przykltad, ze numerem karty jest x = 4556 23857753 2239, a po zaszyfrowaniu uzyskujemy
numer szesnastkowy y = 3F7C 2201 00CA8AB3. Zeby uzyskaé 4-cyfrowy PIN: bierzemy pierwsze 4 cyfry
szesnastkowe (3F7C) i kodujemy je za pomoca standardowej tablicy konwersji. Wynikiem jest PIN p = 3572.

Niestety, nieuczciwy pracownik banku lub komputerowy wlamywacz moze uzyska¢ dostep do modutu HSM
i probowaé¢ odgadnaé¢ PIN manipulujac tablica konwers;ji.

Napisz program, ktory bedzie staral sie odgadnaé¢ PIN za pomoca zapytan do modutu HSM, przy czym
moze on zada¢ co najwyzej 30 zapytan.

Opis interfejsu

Twoj program powinien komunikowaé sie ze ,$wiatem zewnetrznym” jedynie poprzez funkcje udostepniane
przez modul hsm (hsm.h w C++). Oznacza to, ze nie moze on otwiera¢ zadnych plikéw ani korzystaé ze
standardowego wejécia/wyjscia.
Przy kazdym uruchomieniu Twéj program powinien odgadnaé¢ jeden PIN, zgodny z numerem karty znanej
modutowi hsm przy standardowej tablicy konwersji. Modul hsm udostepnia funkcje: sprawdz oraz wynik.
Ich deklaracje w C++ wygladaja nastepujaco:

int sprawdz(int pin[], int all);
void wynik(char pin[]);

Parametrami funkcji sprawdz sa: badany PIN (w postaci 4-elementowej tablicy cyfr) oraz tablica konwersji
(16-elementowa). Jej wynikiem jest wartos¢ logiczna okreslajaca, czy podany PIN jest zgodny z numerem karty,
przy podanej tablicy konwersji. Twéj program powinien co najwyzej 30 razy wywolywaé funkcje sprawdz i do-
ktadnie raz funkcje wynik. Wywolanie procedury wynik konczy dziatanie programu. Jej parametrem powinien
by¢ PIN zgodny z numerem karty przy standardowej tablicy konwersji.

Zeby przetestowaé swoje rozwiazanie powinienes napisa¢ wlasny modut hsm. Nie jest on jednak elementem
rozwiazania i nie nalezy go przesyla¢ wraz z programem.

Przyktad

Przykladowa interakcja programu z modulem hsm moze wyglada¢ nastepujaco:

wywolanie ‘ zwrdcona wartosé
sprawdz(’1111°, (0,0,1,1,0,1,0,1,0,0,0,0,1,1,0,1)) true
sprawdz(’1100’, (0,0,0,1,0,1,0,0,0,0,0,0,0,1,0,1)) true
sprawdz(’1100’, (0,0,0,1,0,0,0,0,0,0,0,0,0,1,0,0)) false
sprawdz(’1000’, (0,0,0,1,0,0,0,0,0,0,0,0,0,1,0,0)) true
sprawdz(’0010’, (0,0,1,0,0,0,0,0,0,0,0,0,1,0,0,0)) false
sprawdz(’0001’, (0,0,1,0,0,0,0,0,0,0,0,0,1,0,0,0)) true
wynik(’3572°)
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